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PRESENTATION

Qu’est-ce que D2FAN ?

D2FAN (anciennement AFDD) est un logiciel accessible sur Internet destiné a I’analyse criminalistique de
documents numériques.

Le programme examine le document, indique s’il est conforme aux normes de sécurité qui interdisent toute
modification et fournit des informations détaillées sur les caractéristiques de numérisation (Métadonnées).
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Le programme fournit également :

e Des fonctions de traitement graphiques prédéfinies (Analyses) permettant de mettre en évidence
d’éventuelles incohérences dans la structure ou la forme du document,
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o Des filtres permettant de montrer certaines caractéristiques physiques du document, notamment via la
fluorescence.
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e Des méthodes de mesures (Mesures) permettant de codifier certaines caractéristiques physiques d’une
image, tres utiles pour analyser une signature manuscrite par exemple.
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D2FAN permet aussi de réaliser un rapport d’expertise sécurisé au moyen d’une clé SHA-256 qui garantit son
intégrité apres sa communication.

Quels sont ses points forts ?
e D2FAN réalise une analyse physique non destructive du papier et des encres du document,
e Les résultats sont tous reproductibles,
e D2FAN est disponible 24 heures sur 24, 7 jours sur 7,
e Les résultats des analyses sont obtenus en moins d’une minute,
e Les résultats sont préts pour intégration dans un rapport judiciaire,
e Seul l'utilisateur recoit les résultats des analyses,
e Aucun document n’est conservé,
e La procédure est entierement dématérialisée,
e D2FAN a déja été utilisé dans la résolution d'affaires pénales,

e Les utilisateurs sont variés : experts en écritures et documents, banques, notaires, avocats, police,
justice, experts comptables, administrations publiques,

Les prix sont a la portée de tous les types d’utilisateurs.
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TARIFICATION

L'utilisation du logiciel D2FAN est soumise a une inscription préalable qui se traduit par la création d’un ou de
plusieurs comptes utilisateurs.

Le colt d’utilisation se décompose en :
e Un abonnement mensuel, qui correspond au droit d’accés au logiciel,

o Le colit d’analyse, basé sur le nombre de pages analysées, qui correspond a 'usage.

Deux modes de facturation sont possibles :

e Prépaiement : I'utilisateur achéte un lot de pages (sans limitation de durée) et les pages analysées
ensuite sont décomptées de ce lot jusqu’a I'utilisation totale de ce lot,

e Post-paiement : 'utilisateur recoit a chaque fin de mois une facture correspondant aux analyses
effectuées dans ce mois.

Toute demande d’inscription ou de renseignement complémentaire doit étre adressée a : D2FAN@ml-
technologies.com
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CARACTERISTIQUES TECHNIQUES

e Lelogiciel D2FAN est proposé en tant que service (SaaS) accessible sur Internet.

o Lelogiciel et ses algorithmes ont été développés en France par des experts judiciaires et informaticiens.
e Lelogiciel et les données sont hébergés en France.

e L’intelligence de D2FAN peut étre proposée sous forme de module via une IHM ou une API.

e L'architecture logicielle sépare la partie Présentation (interactions utilisateurs) de la partie Traitement
(algorithmes d'analyse). La partie Traitement n'est accessible qu'a partir de la partie Présentation,
assurant ainsi la protection intellectuelle de la solution.

e |'acces au serveur est protégé contre les attaques (antivirus, pare-feu, anti-DDoS).

e Les comptes utilisateurs sont protégés contre les tentatives répétées de piratage avec un dispositif de
verrouillage automatique.

e L’inscription d’un utilisateur pour accéder au logiciel est soumise a une vérification d’identité effectuée
par une procédure manuelle.

e Les données des utilisateurs se limitent a leur e-mail et a leur mot de passe pour accéder au logiciel.
e ['administrateur du logiciel n'a pas acces au mot de passe de l'utilisateur.
e La confidentialité est garantie par le cryptage des échanges entre le poste de travail et le serveur.

e Les données documentaires (documents originaux fournis par les utilisateurs et résultats d’analyse
produits par le logiciel) ne sont pas conservées au-dela de la durée de la session de travail de
I'utilisateur.

e Lelogiciel se conforme aux directives CNIL et RGPD en France.



